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Seiior Presidente de la

Asamblea General

El Poder Ejecutivo tiene el honor de dirigirse a ese
Cuerpo a efectos de remitir el proyecto de ley sobre Documento Electronico y

firma electrénica que se adjunta.

Saluda al sefor Presidente con la mayor consideracion,
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EXPOSICION DE MOTIVOS

Las tecnologias de la informacion, las comunicaciones y el conocimiento han
venido consolidandose como motor integrador de desarrollo socio-econémico de
las presentes generaciones vy, sin lugar a dudas, seran un soporte cultural de
generaciones venideras.

Es por ello gue el proyecto de ley que se acompana, busca medidas que amparen
y garanticen, la seguridad y la confianza en los documentos electrénicos y la firma
electronica, que sirven de sustento a las transacciones electrénicas que tienen
lugar en ambitos como el gobierno electrénico y el comercio electronico.

Siendo asi, es que en el texto de la misma se promueve la aplicacion de servicios
conexos como ser la creacién de una Autoridad Certificadora Raiz Nacional, que
permita alcanzar niveles optimos de seguridad en la aplicacién de la firma referida,
a través de la emision de certificados digitales emitidos por prestadores
formalmente acreditados, con el objeto de que los usuarios de tales servicios
tengan garantias con respecto a sus efectos juridicos.

LLa motivacion del presente, persigue también el corregir las asimetrias con los
marcos juridicos extranjeros y asi poder adaptar nuestro ordenamiento a los
estandares internacionales en la materia, promoviendo con ello un entendimiento
tecnolégico con sus respectivas estructuras legales.

1. Antecedentes normativos nacionales y regionales

a) A nivel regional encontramos el Acuerdo del MERCOSUR/GMC EXT./RES. N°
37/06, que lleva por titulo: “Reconocimiento de la Eficacia Juridica del Documento
Electrénico, la Firma Electrénica y la Firma Electrénica Avanzada en el Ambito del
MERCOSUR", lo que impone la adecuacién de nuestro régimen juridico a los
efectos de armonizar internacionalmente en la region.

b) A nivel nacional tenemos en primer término, la Ley N° 16.002 del 25 de
Noviembre de 1988 que con su articulo 129, fue la primera innovacion en materia
telematica disponiendo que: “.. /a trasmisién a distancia por medios electronicos,
entre dependencias oficiales, constituira, de por si, documentacién auténtica y
hara plena fe a fodos sus efecfos en cuanto a la existencia del original trasmitido.”

c) Continué la promulgacion de la Ley N° 16.736 del 5 de Enero de 1996 donde en
su Seccion VIII referente a Normas de Desregulacion y Reforma Administrativa,
Capitulo |, Normas Generales, en los articulos 694 al 698, insta a Ila
Administracién a emplear medios informaticos y telematicos para el desarrollo de



sus actividades y el ejercicio de sus competencias, reconociendo a las
actuaciones que se realicen por medios informaticos o telematicos validez y valor
probatorio “idénticos” a los que se tramiten por medios convencionales y
regulando aspectos esenciales de la documentacién electrénica.

d) El Decreto del Poder Ejecutivo N° 65/998 del 10 de Marzo de 1998 reglamento
los citados articulos de la Ley N° 16.736 del 5 de Enero de 1998 definiendo en
dicha instancia a la "firma electronica" y la "firma digital”.

e) Posteriormente la Ley N° 17.243 del 29 de Junio de 2000, en la Seccion 3ra.

- sobre el “Sistema informatico del Estado”, obligd a los entes publicos a "implantar

el expediente electrénico para la sustanciacion de todas las actuaciones
administrativas." En el Articulo 25 del mismo capitufo establecié que: "Autorizase
en todo caso la firma electronica y la firma digital, las que tendrén idéntica validez
y eficacia a la firma autégrafa siempre que estén autenticadas por claves u otros
procedimientos seguros, de acuerdo a la tecnologia informaética.", trascendiendo
de esta forma el ambito de la actividad administrativa y haciéndolas aplicables a
todo acto juridico como lo ha sostenido mayoritariamente la mas calificada
doctrina nacional.

El segundo inciso del Articulo 25 dispuso que: "La prestacién de servicios de
certificacion no estaré sujeta a autorizacion previa y se realizard en régimen de
libre competencia...", situacion que el presente proyecto amplia creando la
categoria de prestadores de servicios de certificacion acreditados, los cuales
estaran sujetos a supervisién, regulacion y control por parte del Estado.

f) El Decreto del Poder Ejecutivo N°. 382/003 de 17 de setiembre de 2003,
reglament6 las normas sobre el uso de la firma digitai y el reconocimiento de su
eficacia juridica y valor probatorio, invocando el Art. 25 de la Ley N° 17.243, que el
actual proyecto deroga expresamente. Ademas, explicitd la definicion de firma
digital y caracterizé al prestador de servicios de certificacion.

g) Por altimo encontramos los Arts. 329 y 330 de la Ley N° 18.172 de 31 de
agosto de 2007 la cual creé al Registro de Prestadores de Servicios de
Certificacion a cargo de la Unidad Reguladora de Servicios de Comunicaciones
(URSEC) atribuyéndole cometidos especiales en la materia, situacion que es
también modificada por este proyecto.

2. Principios Generales

El presente Proyecto tiene su pilar fundamental en cinco Principios Generales del
derecho, los cuales sin tener caracter taxativo, son los protagonistas principales de
las nuevas tecnologias de la informacién y las comunicaciones aplicadas al
derecho. El mismo, recoge los cinco esenciales, que en breve resefia se pueden
resumir de la siguiente forma:

I.- Equivalencia funcional, en el sentido de que los actos juridicos que se
realicen por medios electronicos tienen idéntica validez y eficacia juridica a los que
se gjecutan habitualmente en forma escrita y autografa, alcanzando los mismos
niveles de seguridad y confianza requeridos por la sociedad y evitando la



discriminacion entre las declaraciones de voluntad expresadas en forma
electrénica con respecto a las expresadas en forma escrita tradicional.

Il.- Neutralidad tecnoldgica, apunta a que el marco normativo general que se
apligue a todas las actividades que se puedan desarrollar informatica y/o
telematicamente, no adopte un tipo de tecnologia en particular, ya que esto
implicaria la perdida de vigencia de la legislacion en el corto o mediano plazo, en
razén de que la tecnologia informatica cambia constantemente.

lll.- Libre competencia, significa que los operadores del mercado de prestacién
de servicios de certificacion de Firma Electrénica no estaran sujetos a autorizacion
previa y actuaran bajo el prenunciado regimen.

IV.- Compatibilidad internacional, la participacién en las redes globales de
comunicaciones exige que las partes se cifian a estandares internacionales para
garantizar la compatibilidad e interoperabilidad de las transacciones electronicas.

V.- Buena Fe, es un principio general de confianza que participa a todo nivel del
derecho, por lo tanto se debe hacer extensiva su aplicaciéon a los entornos
electronicos, sobretodo en lo que refiere al intercambio nacional e internacional de
bienes y servicios a través de transacciones electronicas, el cual utiliza soportes
tecnolégicos que deben proteger esa confianza entre las partes.

3. Estructura del Proyecto de Ley
» Capitulo | - Disposiciones generales (arts. 1 a 9)

« Capitulo ll - Infraestructura Nacional de Certificacion Electronica (arts. 10 a
14)

» Capitulo 11l - Prestadores de Servicios de Certificacion Acreditados (arts. 15
a21)

«  Capitulo IV - Certificados Reconocidos (arts. 20 a 22)
» Capitulo V ~ Firmante o Signatario (arts. 23 a 25)

« Capitulo VI -Disposiciones Finales (arts. 26 a 28)

4.- Documento y Firma Electrénica

De conformidad a la definicién que se expresa en el Proyecto en su Articulo 2,
literal h) por Documento electrénico y documento digital se entiende Ila



“representacion digital de actos o hechos, con independencia del soporte utilizado
para su fijacion, almacenamiento o archivo.”

Es pacificamente aceptado que todo documento tiene que tener un soporte
material, perseguir una finalidad informativa y tener caracter probatorio.

En sentido corriente, de conformidad a lo expresado por el Dr. Eduardo J. Couture,
se entiende por Firma el: “trazado grafico, conteniendo habitualmente ef nombre,
apellido y rabrica de una persona, con el cual se suscriben los documentos para
darfes autoria y obligarse con lo que en ellos se dice’; la misma puede tener
distintas formas como por ejemplo: nombre y apellido, rubrica, un simple trazado
grafico, sus iniciales o grafias ilegibles.

La particularidad, es que deben tener el caracter de “habitualidad” en relacién con
su autor, dando la nota de autoria y su voluntad de obligarse. La firma por si
misma, no resulta ser un elemento fundamental del documento, pero se vincula
con su eficacia y valor probatorio.

Hoy, las tecnologias informaticas permiten cumplir con estos dos ultimos requisitos
utilizando herramientas como claves, cédigos o signos. Esto lleva a distinguir la
“Firma Electrénica” como ‘“cualquier método o simbolo basado en medios
electronicos utifizado o adoptado por una parfe con la intencion actual de
vincularse o autenticar un documento, cumpliendo todas o algunas de fas
funciones de la firna manuscrita”. Esta conceptualizacion permite aplicar el ya
nombrado principio de “equivalencia funcional” que se encuentra insito en la Ley
Modelo sobre Comercio Elecirénico creada por la Comision de las Naciones
Unidas para el Derecho Mercantii Internacional (CNUDMI), la cual en su art. 7
dispone que: "Cuando la ley requiera la firma de una persona, ese requisito
quedara satisfecho en relacion con un mensaje de datos: a} si se utiliza un método
para identificar a esa persona y para indicar que esa persona aprueba la
informacién que figura en el mensaje de dalos; y b) si ese método es tan fiable
como sea apropiado para los fines para los que se gener6 o comunicé el mensaje
de datos, a la luz de todas las circunstancias del caso, incluido cualquier acuerdo
pertinente"

Este Proyecto, propone incorporar a nuestro derecho positivo el concepto de
Firma Electronica Avanzada, la cual asegura fehacientemente la identidad del
autor, el no repudio del documento y la integridad de su contenido, a través de los
siguientes requisitos:

+ Requerir informacion de exclusivo conocimiento del firmante, permitiendo su
identificacién univoca

s Ser creada por medios que el firmante pueda mantener bajo su exclusivo
control.

e Ser susceptible de verificacion por terceros.



s Estar vinculada a un documento electronico de tal modo que cualquier
alteracion_subsiguiente del mismo sea detectable

e Haber sido creada utilizando un dispositivo de creacién de firma técnicamente
seguro y confiable, y estar basada en un certificado reconocido valido al
momento de la firma.

La utilizacion de los términos firma electronica y firma electrénica avanzada se
sustenta, en primer lugar, en una interpretacion de equivalencia semantica entre
firma electronica y firma digital de caracter estrictamente tecnolégico, asi como por
compatibifidad internacional en base a estudios de derecho comparado.

5. Conveniencia de la aprobacion del Proyecto Adjunto y breve explicacién
de su contenido

Este Proyecto, tiene dentro de sus objetivos el de extender el uso de las Firmas
Electronicas a toda la sociedad, tanto en los dmbitos publicos y privados, como
académicos, apuntando hacia horizontes de mejores y mas seguras
comunicaciones electronicas con el fin de brindar mayor confianza a los usuarios
en las transacciones que por este medio deseen realizar.

Para alcanzar este objetivo se propone un sistema de “Infraestructura Nacional
de Certificacion Electrénica” que tal como se expresa en el Articulo 10 del
Proyecto es: “...el conjunto de equipos y programas informaticos, dispositivos
criptograficos, politicas, normas y procedimientos, dispuestos para la generacion,
almacenamiento y publicacién de los certificados reconocidos, asi como también
para la publicacion de informacién y consulta del estado de vigencia y validez de
dichos certificados.”, para ello se crea la Unidad de Certificacion Electronica (UCE)
como organo desconcentrado de la AGESIC la que sera asistida por un Consejo
Consultivo.

Autenticidad, integridad y no repudio, son requisitos sine qua non para que nuestra
sociedad integrada a un mundo globalizado pueda participar con confianza en
todo tipo de transacciones electronicas, protegiendo los medios de pago, los datos
personales, a los consumidores en Internet y a la propiedad intelectual entre
muchos otros.

Ei conocimiento, ‘hace al crecimiento de una nacién dentro un marco juridico
seguro, permitiendo a los ciudadanos acceder democraticamente a las redes de la
informacion y [as comunicaciones electréonicas, y por ende a la modernizacién y
riqgueza del estado de derecho, permitiéndoles su participacion no como simples
espectadores sino como protagonistas en el quehacer nacional. _ Jéﬁ
ho

"TABARE VAZQUEZ
Presidente de 1a Repiblica







DOCUMENTO ELECTRONICO Y FIRMA ELECTRONICA

CAPITULO |

DISPOSICIONES GENERALES

Articulo 1. Ambito de aplicacion.

Queda reconocida la admisibilidad, validez y eficacia juridicas del documento
electrénico y de la firma electrénica.

Los servicios de certificacion deberan ajustarse a lo previsto en la presente ley, su
actividad no estard sujeta a autorizacion previa y se realizara en régimen de libre
competencia, sin que ello implique sustituir o modificar las normas que regulan las
funciones que corresponde realizar a quienes estan facultados legalmente para dar fe

plblica.

Las disposiciones de [a presente ley no alteran el Derecho preexistente respecto a la
celebracidn, perfeccionamiento, validez y eficacia de los actos y negocios juridicos.

Articulo 2. Definiciones.
A los efectos de la presente ley se entendera por:

a) “Acreditacion”. el procedimiento en virtud del cual el prestador de servicios de
certificacion demuestra a la Unidad de Certificacién Electronica que cumple con la
presente ley y su respectiva reglamentacién.

b) “Certificado electrénico”. documento electronico firmado electrénicamente que da fe
del vinculo entre el firmante o titular del certificado y los datos de creacmn de la firma
electrénica. :

c) “Certificado reconocido”: certificado electronico emitido por un prestador de servicios
de certificacion acreditado.

d) “Datos de creacion de firma™ los datos Unicos, tales como coédigos o claves
criptograficas privadas, que el firmante utiliza para crear la firma electronica.

e) “Datos de verificacion de firma”; los datos, tales como cédigos o claves cnptograﬂcas
publicas, que se utilizan para verificar la firma electronica.

f) “Dispositivo de creacion de firma”™: componente informatico que sirve para aplicar los
datos de creacion de firma.



g) “Dispositivo de verificacion de firma”: componente informatico que sirve para aplicar
los datos de verificacidn de firma.

h) “Documento electrénico o documento digital”: representacién digital de actos o
hechos, con independencia del soporte utilizado para su fijacién, almacenamiento o
archivo.

i) “Firma electronica” los datos en forma electronica anexos a un documento
electronico o asociados de manera légica con el mismo, uiilizados por el firmante como
medio de identificacion.

j) “Firma electronica avanzada™ la firma electronica que cumple los siguientes
requisitos:

1) requerir informacion de exclusivo conocimiento del firmante, permitiendo su
identificacion univoca;

2) ser creada por medios que el firmante pueda mantener bajo su exclusivo
control;

3) ser susceptible de verificacion por terceros;

4) estar vinculada a un documento electronico de tal modo que cualquier
alteracién subsiguiente en el mismo sea detectable; y

5) haber sido creada utilizando un dispositivo de creacion de firma técnicamente
seguro y confiable y estar basada en un certificado reconocido valido al
momento de la firma.

k) “Firmante o signatario”. persona que utiliza bajo su exclusivo control un certificado
electrénico o un certificado reconocido para efectuar operaciones de firma electrénica o
firma electrénica avanzada.

l) “Prestador de servicios de certificacion”: persona fisica o juridica, publica o privada,
nacional o extranjera, que expida certificados electrénicos o preste otros servicios de
certificacion en relacién con la firma electronica.

m) “Prestador de servicios de certificacion acreditado”. aquel prestador de servicios de
certificacion acreditado ante la Unidad de Certificacion Electronica.

n) “Titular del certificado”™ persona que utiliza bajo su exclusivo control un cetrtificado
electronico.

Articulo 3. Principios generales.

Sin que la enumeracién tenga caracter taxativo, los actos y negocios juridicos
realizados electronicamente, las firmas electronicas o firmas electrénicas avanzadas y
la prestacion de los servicios de certificacion, se ajustaran a los siguientes principios
generales:

a) equivalencia funcional,



Dpidciio e s Dppiiltlse Criontist sl Wsepuvany

b) neutralidad tecnolégica;

¢) libre competencia;

d) compatibilidad internacional, y
e) buena fe.

Dichos principios generales serviran también de criterio interpretativo para resolver las
cuestiones que puedan suscitarse en la aplicacion de las disposiciones pertinentes.

Articulo 4, Efectos legales de los documentos electronicos.

Los documentos electronicos satisfacen el requerimiento de escritura y tendran los
mismos efectos juridicos que los documentos escritos, salvo las excepciones
contempladas en la presente ley.

La documentacién emergente de la transmision por medios electronicos constituira de
por si documentacion auténtica y hara plena fe, a todos sus efectos, en cuanto a la
existencia del original transmitido.

El que voluntariamente transmitiere un texto del que resulte un documento infiel,
adultere o destruya un documento electrénico, incurrira en los delitos previstos por los
articulos 236 a 245 del Codigo Penal, segun corresponda.

Articulo 5. Efectos legales de la firma electronica.

La firma electrénica tendra eficacia juridica cuando fuese admitida como valida por las
partes que la utilizan, o haya sido aceptada por la persona ante quien se oponga el
documento firmado electrénicamente.

Se respetara la libertad de las partes para concertar de comun acuerdo las condiciones
en que aceptaran las firmas electrdnicas, conforme a la presente normativa.

En caso de ser desconocida la firma electronica por una de las partes, corresponde a la
otra parte probar su validez.

Articulo 6. Efectos legales de la firma electronica avanzada.

La firma electronica avanzada tendra idéntica validez y eficacia a la firma autdgrafa
consignada en documento publico, siempre que esté debidamente autenticada por
claves u otros procedimientos seguros que:

a) Garanticen que la firma electronica avanzada se corresponde con el certificado
reconocido emitido por un prestador de servicios de certificacion acreditado, que lo
asocia con la identificacion del signatario;



b) Aseguren que la firma electrénica avanzada se corresponde con el documento
respectivo y que el mismo no fue alterado ni pueda ser repudiado; y

c) Garanticen que la firma electrénica avanzada ha sido creada usando medios que el
signatario mantiene bajo su exclusivo control y durante la vigencia del certificado
reconocido.

El documento electrénico suscripto con firma electrénica avanzada tendra idéntico valor
probatorio al documento publico en soporte papel

Articulo 7. Uso de la firma electréonica avanzada en la funcion notarial.

Autorizase el uso de documentos electronicos y firma electronica avanzada en la
funcién notarial, de conformidad con [a reglamentacion que establezca la Suprema
Corte de Justicia.

Articulo 8. Empleo de [a firma electronica o firma electrénica avanzada en los
oérganos del Estado.

El Estado, los Gobiernos Departamentales, ios Entes Auténomos, los Servicios
Descentralizados y, en general, todos los organos del Estado podran ejecutar o realizar
actos, celebrar contratos y expedir cualquier documento, dentro de su ambito de
competencia, suscribiéndolos por medio de firma electrénica o firma electronica
avanzada.

Se exceptian aquellas actuaciones para las cuales la Constitucion de la Republica o la
ley exijan una solemnidad que no sea susceptible de cumplirse mediante documento
electronico, o requiera la concurrencia personal de la autoridad o funcionario que deba
intervenir en ellas.

Articulo 9. Régimen especifico de uso de la firma electronica o firma electronica
avanzada en la Administracion Publica.

La Unidad de Certificacion Electrénica podra determinar por via reglamentaria el uso de
la firma electrénica o firma electrénica avanzada en el seno de la Administracion
Plblica y en las relaciones que con ella mantengan los particulares, a los efectos de
adoptar las condiciones adicionales que se estimen necesarias, para salvaguardar las
garantias de cada procedimiento.

CAPITULO Il

INFRAESTRUCTURA NACIONAL DE CERTIFICACION ELECTRONICA

Articulo 10. Infraestructura Nacional de Certificacion Electronica.

La infraestructura nacional de certificacién electrénica es el conjunto de equipos y
programas informaticos, dispositivos criptograficos, politicas, normas y procedimientos,
dispuestos para la generacidn, almacenamiento y publicacion de los certificados
reconocidos, asi como también para la publicacién de informacién y consulta del estado
de vigencia y validez de dichos certificados.



Articulo 11. Unidad de Certificacion Electronica.

Créase la Unidad de Certificacion Electronica como drgano desconcentrado de la
Agencia para el Desarrollo del Gobierno de Gestiéon Electrénica y la Sociedad de la
Informacién y del Conocimiento (AGESIC), dotada de la mas amplia autonomia
técnica.

La Unidad de Certificacion Electronica estara dirigida por un Consejo Ejecutivo
integrado por tres miembros: el Director Ejecutivo de AGESIC y dos miembros
designados por el Poder Ejecutivo entre personas que por sus antecedentes
personales, profesionales y de conocimiento en [a materia aseguren independencia de
criterio, eficiencia, objetividad e imparcialidad en el desempefio de su cargo.

Dichos miembros duraran cuatro afios en sus cargos, pudiendo ser designados
nuevamente. Solo cesaran por la expiracién de su mandato y designacién de su
sucesor, o por su remocion dispuesta por el Poder Ejecutivo en los casos de ineptitud,
omision o delito, conforme a las garantias del debido proceso.

La Presidencia de la Unidad de Certificacion Electronica sera ejercida en forma rotativa
por periodos anuales entre los integrantes del Consejo Ejecutivo —a excepcion del
Director Ejecutivo de la AGESIC- y tendra a su cargo la representacion de [a misma y la
ejecucion de las actividades necesarias para el cumplimiento de sus resoluciones.

Articulo 12. Consejo Consultivo.

El Consejo Ejecutivo de la Unidad de Certificacion Electronica funcionara asistido por
un Consejo Consultivo, que estara integrado por el Presidente de la Unidad de
Certificacion Electronica, que lo presidira, el Presidente de la Suprema Corte de
Justicia, el Presidente del Banco Central del Uruguay, el Rector de la Universidad de la
Republica, el Presidente de la Unidad Reguladora de Servicios de Comunicaciones
(URSEC) vy el Presidente de la Camara Nacional de Comercio y Servicios del Uruguay,
0 quienes ellos designen como sus representantes.

Sesionara a convocatoria del Presidente de la Unidad de Certificacién Electrénica o de
la mayoria absoluta de los miembros del Consejo Consultivo.

Podra ser consultado por el Consejo Ejecutivo sobre cualquier aspecto de su
competencia y lo sera preceptivamente por éste cuando ejerza potestades de
reglamentacion, sin que sus pronunciamientos tengan caracter vinculante.

Articulo 13. Competencia.

La Unidad de Certificacion Electronica debera realizar todas las acciones necesarias
para el cumplimiento de los objetivos y demas disposiciones de la presente ley. A tales
efectos tendra las siguientes funciones y atribuciones:
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1) De acreditacion:

a} Recibir, tramitar y resolver las solicitudes de acreditacidon de los prestadores de
servicios de certificacion.

b) Inscribir a los prestadores de servicios de certificacion en el Registro de Prestadores
de Servicios de Certificacion Acreditados, que a tal efecto se crea en [a presente ley,
una vez otorgada la acreditacion.

¢) Suspender o revocar la inscripcion de los prestadores de servicios de certificacion
acreditados.

d} Mantener en el sitio web de la Unidad de Certificacion Electrénica la informacion
relativa al Registro de Prestadores de Servicios de Certificacion Acreditados, tales
como altas, bajas, sanciones y revocaciones.

2) De control:

a) Controfar la calidad y confiabilidad de los servicios brindados por los prestadores de
servicios de certificacion acreditados, asi como los procedimientos de auditoria que se
establezcan en la reglamentacion.

b) Realizar auditorias a los prestadores de servicios de certificacion acreditados de
conformidad con los criterios que la reglamentacion establezca para verificar todos los
aspectos relacionados con el ciclo de vida de los certificados reconocidos y de sus
claves criptograficas.

c¢) Determinar las medidas que estime necesarias para proteger la confidencialidad de
los titulares de certificados reconocidos.

d) Efectuar inspecciones y requerir en cualquier momento a los prestadores de
servicios de certificacion acreditados, toda la informacion necesaria para garantizar el
cumplimiento de la funcidbn en los términos definidos en la presente ley y su
reglamento.

3) De instruccion: recibir y evaluar reclamos de titulares de certificados reconocidos
relativos a la prestacion de servicios de certificacion, sin perjuicio de la responsabilidad
directa que el prestador de servicios de certificacion acreditado tiene ante el titular.

4) De regulacién:

a) Definir los estandares técnicos y operativos que deberan cumplir los prestadores de
servicios de certificacion acreditados, asi como los procedimientos y requisitos de
acreditacion necesarios para su cumplimiento.

b) Fijar reglas y patrones industriales que aseguren la compatibilidad, interconexién e
interoperabilidad, asi como el correcto y seguro funcionamiento de los dispositivos de
creacion y verificacién de firma, controlando su aplicacion.

5) De sancion:



La Unidad de Certificacion Electronica podra imponer al prestador de servicios de
certificacion acreditado que infringiere total o parcialmente cualesquiera de las
obligaciones derivadas de la presente ley o de ias normas que resulten aplicables al
servicio que presta, las sanciones que se graduaran en atencion a la gravedad y/o
reiteracion de la infraccién, que se detallan a continuacién:

a) Apercibimiento.

b) Multa entre 100.000 Ul (cien mil unidades indexadas) y 4.000.000 Ul (cuatro millones
de unidades indexadas).

¢) Suspension hasta por un afio de la acreditacién.
d) Revocacion de la acreditacion.

Las sanciones podran aplicarse independiente o conjuntamente, segun resulte de las
circunstancias del caso.

Las resoluciones que impongan sanciones pecuniarias de acuerdo a lo previsto en la
presente ley, constituyen titulo ejecutivo a todos sus efectos.

Articulo 14. Autoridad Certificadora Raiz Nacional.

La Autoridad Certificadora Raiz Nacional es la primera autoridad de la cadena de
certificacion a la cual le compete emiitir, distribuir, revocar y administrar los certificados
de los prestadores de servicios de certificacién acreditados.

Designase a la Agencia para el Desarrollo del Gobierno de Gestion Electronica y la

Sociedad de la Informacion y el Conocimiento (AGESIC) como Autoridad Certificadora
Raiz Nacional.

CAPITULO Il
PRESTADORES DE SERVICIOS DE CERTIFICACION ACREDITADOS
Articulo 15. Registro de Prestadores de Servicios de Certificacion Acreditados.

Créase el Registro de Prestadores de Servicios de Certificacion Acreditados que
estara a cargo de la Unidad de Certificacidon Electronica.

Articulo 16. Requisitos para ser Prestador de Servicios de Certificacion
Acreditado.



Son condiciones indispensables para ser Prestador de Servicios de Certificacion
Acreditado, las siguientes:

1. Ser persona fisica o juridica constituida en el pais, dar garantia econémica y
solvencia suficiente para prestar los servicios.

2. Contar con personal calificado con conocimientos y experiencia necesarios para la
prestacién de los servicios de certificacién ofrecidos y los procedimientos de seguridad
y de gestion adecuados en el ambito de la firma electrénica avanzada.

3. Utilizar estandares y herramientas adecuadas segun lo establecido por la Unidad de
Certificacion Electrénica.

4. Estar domiciliado en el territorio de la Republica Oriental del Uruguay, entendiéndose
que cumple con este requisito, cuando su infraestructura tecnoldgica y demas recursos
materiales y humanos se encuentren situados en territorio uruguayo.

Articulo 17. Obligaciones de los Prestadores de Servicios de Certificacion
Acreditados.

Todos los prestadores de servicios de certificacidon acreditados deben cumplir las
siguientes obligaciones:

1. Abstenerse de generar, exigir, o por cualquier otro medio tomar conocimiento o
acceder bajo ninguna circunstancia, a los datos de creacion de firma electrénica
avanzada de los titulares de los certificados reconocidos por él emitidos.

2. Proporcionar al solicitante antes de la expedicion del certificado reconocido la
siguiente informaciéon minima, que debera transmitirse de forma gratuita, por escrito o
por via electrénica:

a) Las obligaciones del firmante, la forma en que han de custodiarse los datos de
creacion de firma, el procedimiento que haya de seguirse para comunicar la pérdida o
posible utilizacion indebida de dichos datos y determinados dispositivos de creacién y
de verificacion de firma electrénica avanzada que sean compatibles con los datos de
firma y con el certificado reconocido expedido.

b) Los mecanismos para garantizar la fiabilidad de la firma electrénica avanzada de un
documento a lo largo del tiempo.

c¢) El método utilizado por el prestador para comprobar la identidad del firmante u otros
datos que figuren en el certificado reconocido.

d) Las condiciones precisas de utilizacién del certificado reconocido, sus posibles
limites de uso y la forma en que el prestador garantiza su responsabilidad patrimonial.

e) Las acreditaciones que haya obtenido el prestador de servicios de certificacion.

f) Las demas informaciones contenidas en la declaracién de practicas de certificacion.
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La informacién citada anteriormente que sea relevante para terceros afectados por los
certificados reconocidos debera estar disponible a instancia de éstos.

3. Mantener un registro actualizado de certificados reconocidos en el que se indicaran
los certificados expedidos y si estan vigentes o si su vigencia ha sido suspendida o
extinguida. La integridad del registro se protegera mediante la utilizacidon de los
mecanismos de seguridad adecuados.

4. Garantizar la disponibilidad de un servicio de consulta sobre la vigencia de los
certificados reconocidos.

5. Informar a la Unidad de Certificacidn Electrénica cuaiquier modificacion de las
condiciones que permitieron su acreditacion durante la vigencia de su inscripcion en el
Registro_de Prestadores de Servicios de Certificacién Acreditados.

Articulo 18. Cese de la actividad de un Prestador de Servicios de Certificacion
Acreditado.

El prestador de servicios de certificacion acreditado que vaya a cesar en su actividad,
debera comunicarlo a los titulares de certificados reconocidos que hubiere expedido y
podra transferir, con su consentimiento expreso, su gestibn a otro prestador de
servicios de certificacion acreditado o, en caso contrario, extinguir su vigencia.

La referida comunicacion debera efectuarse con una antelacidn minima de sesenta
dias al cese efectivo de su actividad, e informara, en su caso, sobre las caracteristicas
del prestador al que se propone la transferencia. La comunicacion debera realizarse
perentoriamente dentro de los primeros veinte dias, y los titulares de los certificados
contaran con un plazo de veinte dias a partir de [a recepcién de la comunicacién para
dar su consentimiento.

El prestador cesante debera comunicarlo a la Unidad de Certificacion Electrénica, con
una antelacién de veinte dias al cese efectivo de su actividad, y debera indicar el
destino que vaya a dar a los certificados reconocidos, especificando si los va a
transferir y a quién, o si los dejara sin efecto.

La inscripcion del prestador de servicios de certificacion en el Registro de Prestadores
de Servicios de Certificacion Acreditados sera cancelada de oficio, por fa Unidad de
Certificacion Electronica, cuando aquél cese en su actividad.

La Unidad de Certificacidn Electronica se hara cargo de la informacién relativa a los
certificados reconocidos que se hubieren dejado sin efecto por el prestador de servicios
de certificacién, de conformidad a lo previsto en el numeral tercero del articulo
precedente.



Articulo 19. Responsabilidad de los Prestadores de Servicios de Certificacion
Acreditados.

Los prestadores de servicios de certificacion acreditados responderan por los dafios y
perjuicios que causen a cualquier persona, en el ejercicio de su actividad, cuando
incumplan las obligaciones que se estipulan en la presente ley o actien con
negligencia. En todo caso, correspondera al prestador de servicios de certificacion
acreditados demostrar que actud con la debida diligencia.

El prestador de servicios de certificacion acreditado solo respondera de los dafios y
perjuicios causados por el uso indebido del certificado reconocido, cuando nc haya
consighado en él, de forma claramente reconocible por terceros, el limite en cuanto a
su posible uso o al importe del valor de las transacciones validas que pueden realizarse
empleandolo.

La responsabilidad serd exigible conforme a las normas generales sobre la culpa
contractual o extracontractual, seglin proceda, con las especialidades previstas en este
articulo. Cuando la garantia que hubieran constituido los prestadores de servicios de
certificacién acreditados no sea suficiente para satisfacer la indemnizacion debida,
responderan de la deuda, con todos sus bienes presentes y futuros.

Lo dispuesto en este articuio se entiende sin perjuicio de lo establecido en la ley N°
17.250 de 11 de agosto de 2000 sobre relaciones de consumo.

En ninglin caso la responsabilidad que pueda emanar de la certificacion efectuada por

un prestador de servicios de certificacion acreditado no estatal comprometera la
responsabilidad pecuniaria del Estado.

CAPITULO IV

CERTIFICADOS RECONOCIDOS
Articulo 20. Contenido de los certificados reconocidos.
Los certificados reconocidos tendran el siguiente contenido:
a) La indicacion de que se expiden como tales.
b) El codigo identificativo Unico del certificado.
¢) La identificacidén del prestador de servicios de certificacién acreditado que expide el
certificado, indicando su nombre o razdén social, su domicilio, su correo electrénico, su

nimero de identificacion fiscal y sus datos de identificacion registral.

d) La firma electrénica avanzada del prestador de servicios de certificacidn acreditado
gue expide el certificado.

e) La identificacion del firmante a través de sus nombres, apellidos y documento de
identidad para las personas fisicas o la razdn social y nimero e identificacion fiscal



para las personas juridicas. Se podra consignar en el certificado cualquier otra
circunstancia del titular, en caso de que sea significativa en funcién del fin propio del
certificado y siempre que aquél dé su consentimiento.

f) En los supuestos de representacion, la indicacién del documento que acredite las
facultades del signatario para actuar en nombre de la persona fisica o juridica a la que
represente.

g) Los datos de verificacion de firma que correspondan a los datos de creacién de firma
que se encuentren bajo el control del firmante.

h) El comienzo y el fin del periodo de validez del certificado.
i) Los limites de uso del certificado, si se prevén.

La consignacién en el certificado de cualquier otra informacién relativa al signatario,
requerira su consentimiento expreso.

Articulo 21. Comprobacion de la identidad de los solicitantes

l.a identificacion de la persona fisica que solicite un certificado reconocido exigira su
comparecencia fisica ante los encargados de verificarla y se acreditara mediante el
documento de identidad, pasaporte u otros medios legalmente admitidos.

En el caso de certificados reconocidos de personas juridicas, se exigira la
comparecencia fisica del representante, que debera acreditar mediante certificado
notarial la representacion invocada, la personeria juridica y su vigencia.

Articulo 22. Vigencia de los certificados reconocidos

Los certificados reconocidos quedaran sin efecto, si concurre alguna de las siguientes
circunstancias: '

a) Expiracion del periodo de validez del certificado.

b) Revocacién por el signatario, por la persona fisica o juridica representada por este o
por un tercero autorizado.

¢) Pérdida o inutilizacion por dafios del soporte del certificado.
d) Utilizacién indebida por un tercero.

e} Resolucién judicial o administrativa que lo ordene.
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f) Fallecimiento del signatario o de su representado, incapacidad sobrevenida, total o
parcial, de cualquiera de ellos, terminaciéon de la representacién o extincion de la
persona juridica representada.

g) Cese en su actividad del prestador de servicios de certificacion acreditado salvo gue,
previo consentimiento expreso del firmante, los certificados reconocidos expedidos por
aquel sean transferidos a otro prestador de servicios acreditado.

h) Inexactitudes graves en los datos aportados por el firmante para la obtencion del
certificado reconocido.

La pérdida de eficacia de los certificados reconocidos, en los supuestos de expiracion
de su periodo de validez y de cese de actividad del prestador de servicios de
certificacion acreditados, tendra lugar desde que estas circunstancias se produzcan. En
los demas casos, la extincion de la eficacia de un certificado reconocido surtira efectos
desde la fecha en que el prestador de servicios de certificacion acreditado tenga
conocimiento cierto de cualquiera de los hechos determinantes de ella y asi lo haga
constar en su registro actualizado de certificados reconocidos.

En cualquiera de los supuestos indicados, el prestador de servicios de certificacién
acreditado, habra de publicar la extincion de eficacia del certificado reconocido y
respondera de los posibles perjuicios que se causen al signatario o a terceros de buena
fe, por el retraso en la publicacién. Correspondera al prestador de servicios de
certificacion acreditado la prueba de que los terceros conocian las circunstancias
invalidantes del certificado reconocido.

El prestador de servicios de certificacion acreditado podra suspender temporalmente, la
eficacia de los certificados reconocidos expedidos, si asi lo solicita el firmante o sus
representados o lo ordena una autoridad judicial o administrativa. La suspension surtira
efectos en la forma prevista en los dos incisos anteriores.

Articulo 23. Equivalencia de certificados

Los certificados reconocidos podran ser emitidos por entidades no establecidas en el
territorio nacional y seran equivalentes a los otorgados por prestadores de servicios de

cenrificacién acreditados, cuando exista un convenio internacional ratificado por la
Reptblica Oriental del Uruguay y que se encuentre vigente.

CAPITULO V
FIRMANTE O SIGNATARIO
Articulo 24. Derechos del firmante o signatario.
El firmante o signatario tiene los siguientes derechos:
a) A ser informado por el prestador de servicios de certificacion acreditado, con

caracter previo a la emision del certificado reconocido, de acuerdo a lo establecido en
el articulo 17 numeral 2.



b) A que el prestador de servicios de certificacién acreditado emplee los elementos
técnicos disponibles para brindar seguridad y confidencialidad a la informacién
proporcionada por €1, y a ser informado sobre ello.

c) A que el presta'dor de servicios de certificaciéon acreditado le informe sobre su
domicilio en la Republica Oriental del Uruguay, y sobre los medios a los que puede
acudir para solicitar aclaraciones, dar cuenta del mal funcionamiento del sistema, o

presentar sus reclamos.

Articulo 25. Obligaciones del firmante o signatario.

Son obligaciones del firmante o signatario:

a) Brindar declaraciones exactas y completas en el momento de proporcionar los datos
de su identidad personal u otras circunstancias objeto de certificacion.

b) Mantener el control exclusivo de sus datos de creacién de firma electronica
avanzada, no compartirlos, e impedir su divulgacion.

c) Utilizar un dispositive de creacion de firma elecirénica avanzada técnicamente
confiable. -

d) Solicitar la revocacion de su certificado reconocido al prestador de servicios
acreditado ante cualquier circunstancia que pueda haber comprometido la privacidad
de sus datos de creacién de firma.

e) Informar sin demora al prestador de servicios acreditado el cambio de alguno de los
datos contenidos en el certificado reconocido que hubiera sido objeto de verificacion.

Articulo 26. Responsabilidad de los representantes y/o administradores de las
personas juridicas. Para el caso en que el titular del certificado reconocido sea una
persona juridica seran responsables sus representantes y/o administradores de
acuerdo a lo establecido en la presente ley y en las normas generales en la materia.

CAPITULO VI
DISPOSICIONES FINALES

Articulo 27. Derogaciones. Derdganse los articulos: 129 y 130 de la Ley N° 16.002 de
fecha 25 de noviembre de 1988; 697 de la Ley N° 16.736 de fecha 5 de enero de 1996,
25 de la Ley N° 17.243 de fecha 29 de junio de 2000; 329 y 330 de la Ley N° 18.172 de
fecha 31 de agosto de 2007; y demas normas que se opongan a la presente ley.



Articulo 28. Traslado del Registro de Prestadores de Servicios de Certificacion.

Se establece un plazo de 90 dias para realizar el traslado del Registro de Prestadores
de Servicios de Certificacion, a cargo de la URSEC, al Registro de Prestadores de
Servicios de Certificacion Acreditados creado por la presente ley en la Unidad de
Certificacion Electrénica.

Articulo 29. Reglamentacion. El Poder Ejecutivo debera reglamentar la presente ley
dentro de los 180 dias de su promulgacion.




