BICENTENARIO MINISTERIO DEL INTERIOR
URUGUAY REPUBLICA ORIENTAL DEL URLIGUAY

1e3el - 208

MINISTERIO DEL INTERIOR
MINISTERIO DE ECONOMIA Y FINANZAS

Montev1defo, ? 3 Ju ' 20“
VISTO: la circular 2050 del Banco Central del Uruguay del 12 de enero de

2010.
RESULTANDO: I) que la misma sustituy6 el articulo 32 de la Recopilacion

de Normas de ese organismo disponiendo que las Instituciones de Intermediacion
Financiera deberan cumplir con las normas de seguridad que establezca ¢l Registro
Nacional de Empresas Prestadoras de Servicios de Seguridad, Vigilancia y Afines
(RE.NA.EM.SE.), dependiente del Ministerio del Interior y eliminando la
regulacion que, en la materia, contenia el articulo original.

II) Que en su resolucion, el Banco Central del Uruguay
alude a las instituciones clasificadas en la Récopilaoién de normas del Banco
Central del Uruguay, Libro I, Parte Primera, Titulo 1, articulo 1, Clasificacion.

I1T) Que por el articulo 11.1 del Decreto 275/999 de 14 de
setiembre de 1999 en la redaccién dispuesta por el Decreto 237/004 de 13 de julio
de 2004, e} Registro Nacional de Empresas de Seguridad —entre otras- tiene como
funcién: “Tramitar, inspeccionar y habilitar sistemas de seguridad bancarios, de
Empresas Publicas e Instituciones Financieras en general, locales, vehiculos
blindados y homologar todos los medios materiales o técnicos que por las
reglamentaciones sean necesarios en los sistemas de seguridad o para la seguridad
privada en general. A tal fin podrd requerir de las empresaé productoras o
importadoras de tecnologia, las certificaciones correspondientes, debiendo éstas ser
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legalizadas cuando provienen del exterior. Asimismo se solicitarén los
asesoramientos técnicos necesarios, ya sea de organismos publicos o instituciones
privadas, de ..modo previo a la homologacion o autorizaciéon del uso de los
elementos de seguridad.”

CONSIDERANDO: I) Que corresponde en aplicacién de la Circular del
BCU referida y de los cometidos asignados al RENAEMSE, recopilar y actualizar

la normativa vigente en la materia, referida a las medidas de seguridad basicas a
adoptarse por las instituciones que integran la competencia de la referida
reparticion.

I) Que a efectos de obtener la habilitacion de locales,
las Institucion!es de Intermediacion Financiera , que prevean guarda de valores o
movimiento cie dinero, deberéﬁspresentar un Plan de Seguridad para cada local,
propuesta que debera contemplar los requisitos basicos que se dispongan en el
Reglamento y Anexos que acompaiian este Decreto.

III) Que asimismo existen otras Instituciones que
realizan actividades de menor monto, en lugares donde los ciudadanos tienen
dificultad real de acceder a diversidad de servicios.

ATENTO: A lo dispuesto por el Articulo 168 numeral 4 de la Constitucién
de la Republica y el Articulo 150 y siguientes de la Ley N° 16.170 de 28 de
diciembre de }990.

EL PRESIbENTE DE LA REPUBLICA
DECRETA:
Articulo 1: APRUEBASE el Reglamento General de Requisitos de Seguridad para
Instituciones de Intermediacion Financiera y su anexo, los cuales forman parte del
presente Decreto.
Articulo 2: Las Instituciones de Intermediacion Financiera, a los efectos de obtener

la habilitacion de sus locales deberan presentar un Plan de Seguridad para cada




local, el que sera aprobado por el Registro Nacional de Empresas Prestadoras de
Servicios de Seguridad, Vigilancia y Afines. (RE.NA.EM.SE).

Articulo 3: El Registro Nacional de Empresas Prestadoras de Servicios de
Seguridad, Vigilancia y Afines (RE.NA.EM.SE) controlarad que en dichos Planes,
se cumpla con los requisitos basicos de seguridad que acompana el cuerpo del
presente Decreto, tanto a nivel del Reglamento como de los Anexos 1y I1.

Articulo 4: Vigencia: Las normas contenidas en el presente Decreto seran de
cumplimiento a partir de la fecha de su publicacion.

Las habilitaciones de seguridad otorgadas con anterioridad a la emision del
mismo, mantendran su vigencia, debiéndose presentar una Declaracion Jurada del
pleno cumplimiento de las disposiciones contenidas en esta reglamentacion , en el
plazo de 180 dias a partir de la publicacion. '

Aquellas solicitudes de habilitacion de un ﬁuevo local y/o a&témata bancario
que se encuentren en tramite y que no tengan observaciones en los proximos 30
dias pasardn a estar habilitadas en forma provisoria de acuerdo con la
reglamentacion anterior.

Articulo 5: En caso que lo amerite, el Ministro del Interior propondra la
sustitucion, ampliacién o modificacion de la normativa dictada en el Reglamento y
en Sus anexos.

Articulo 6: El Registro Nacional de Empresas Prestadoras de Servicios de
Seguridad, Vigilancia y Afines (RE.NA.EM.SE) en su caracter de entidad técnica
propondra al Ministro del Interior en forma fundada las sustitucionles, ampliaciones
o modificaciones a la normativa expuesta en el articulo anterior.

Articulo 7: Comuniquese, publiquese, etc.

?E,

&S MUJICA
Presidente de ta Repiibhica
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REGLAMENTO GENERAL DE REQUISITOS DE SEGURIDAD PARA
INSTITUCIONES DE INTERMEDIACION FINANCIERA
) ASPECTOS GENERALES:

1°) Objetivo:

Establecer los lineamientos y criterios para la adopcion de medidas de seguridad

en locales donde funcionan las Instituciones de Intermediacion Financiera

habilitadas por el Banco Central del Uruguay, donde se manejen valores de facil
i

convertibilidad.

2%y Alcance:

Sera de aplicacion a todas las Instituciones de Intermediacion Financiera Publicas
o Privadas, en todo el territorio nacional, con el objetivo de cubrir las situaciones
de peligro relacionadas a postbles conductas delictivas.

3°} Definiciones:

Valores de facil convertibilidad: son ademas del dinero (moneda nacional o
extranjera), los metales preciosos en lingotes o amonedados y documentos y/o
titulos que son facilmente convertibles . ,

:
Situaciones de peligro: son las relacionadas a hechos delictivos: rapifia, hurto,
copamiento, secuestro, toma de rehenes, fraude, atentado, etc. y todos aquellos
relacionados con la actividad criminal.
Autdématas bancarios: Dispositivo o aparato que cumple funciones de manejo o
atesoramiento de valores.
Sistema de Apertura dual: es un sistema que asegura la oposicion de intereses con
la intervencion de 2 (dos) personas para realizar la apertura de un recinto tesoro, un

tesoro movil o ATMs o cajeros automaticos.

4°) Responsabilidades:

Institucion de Intermediacion Financiera Publica o Privada:
Sera responsable de adoptar las medidas de seguridad  dispuestas en la presente

normativa a efectos de prevenir la  ocurrencia de las referidas en el art. 3% y
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brindar la maxima proteccidn a las personas que se encuentren en el local
y los valores alli atesorados.

Sera responsable de:

Contar con una Unidad de Seguridad con personal certificado en la materia o en su
defecto con un Responsable de Seguridad, propio o contratado, el cual deber
registrarse en el RE.NA.EM.SE. para desempefiar dicha tarea.

Presentar un Plan de Seguridad, de acuerdo a las caracteristicas fisicas de cada
local y a la gestion de los riesgos, en el cual dara cumplimiento al Reglamento de
Requisitos de Seguridad para Entidades de Intermediacién Financiera.

Contratar Uinicamente a empresas de seguridad y comercializadoras de elementos
de seguridad, habilitadas por el RENA.EM.SE., ya sea de sistemas de seguridad
fisica o electrénica .

Utilizar dnicamente equipamiento, sistemas y/o elementos de seguridad
homologados por el RE.NA.EM.SE.

Tramitar todas las habilitaciones de seguridad tanto de los locales que manejen
dinero como de los ATMs o cajeros automaticos isla, antes de su inauguracion al
publico.

Al Ministerio del Interior por intermedio de RE.NA.EM.SE le

corresponde:

Aprobar el Plan de Seguridad de cada local y/o ATMs o cajeros automaticos
isla, cuando cumplan con los requisitos reglamentarios, presentado por las
Instituciones de Intermediacién Financiera Publicas o Privadas .

Realizar inspecciones para verificar la concordancia entre
el Plan de Seguridad recibido y las instalaciones realizadas.

Controlar que la Guardia Policial o Privada cumpla con la normativa vigente
y con la funcion de vigilancia segun lo establece el presente reglamento.

Establecer las homologaciones del equipamiento, los sistemas y/o los

elementos de seguridad de acuerdo a certificaciones técnicas expedidas por
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Profesionales en la materia, Instituciones reconocidas nacionales 0 internacionales.
Sin perjuicio posteriormente podra realizar las pruebas que estime pertinentes
para comprobar que los elementos y/o sistemas cumplen con la funcion
certificada.

Crear y mantener un Registro de Responsables en Seguridad, quienes seran
los autorizados a generar y firmar los Planes de Seguridad de cada local y/o ATMs
0 cajeros automaticos isla.
5°) Organizacion:

Todas las Instituciones de Intermediacién Financiera Publicas o Privadas podran
tener una Unidad de Seguridad Interna con un Responsable de Seguridad a cargo.
El responsable tendra a su cargo la elaboracién de todos los Plané:s de Seguridad,
para los locales y para los ATMs o cajeros automaticos isla, que surjan del analisis
de los riesgos ante las situaciones de peligro consideradas para cada local en
particular, seglin su planta fisica, e} Modelo de Dependencia, su ubicacion
geografica y el entorno socioecondémico de la zona donde se vaya a localizar.

Sera responsable de mantener actualizada y de comunicar en caso de ser requerido,
la nomina de empresas de seguridad o de empresas comercializadoras de
elementos de seguridad, que hayan contratado con su institucion asi como un
listado del equipamiento, sistemas y/o elementos de seguridad hglz)mologados que
hayan sido adquiridos por la misma.

Para aquellas Instituciones que no les sea posible crear una Unidad de Seguridad,
tendran una persona designada como Responsable de Seguridad, propio o
contratado, quien no podra ocupar otro cargo en la Institucion.

Se le comunicara al RE.NA.EM.SE. el nombre del Responsable de Seguridad y el
de su/s subrogante/s asi como la informacién que permitan su localizacion.

Todos los datos deberan ser actualizados anualmente o cada vez que haya cambios

en los mismos dentro de los 5 dias de producidos.




Mantendra una estrecha y permanente coordinacion con las autoridades Policiales
en los aspectos relativos a su funcién.
6°) Procedimiento:
Las Instituciones presentaran el Plan de Seguridad del local y/o ATMs o cajeros
automaticos isla a habilitar.
1) EIRE.NA.EM.SE. estudiara el Plan de Seguridad y en un plazo no mayor a
40 (cuarenta) dias habiles expedira la resolucién de habilitacién de seguridad.
No obstante transcurridos 10 (diez) dias habiles desde la presentacién se entendera
provisionalmente habilitado.
2)  Laresolucion podré determinar:
2.a — La no aprobacion del Plan de Seguridad cuando éste no cumpla con el
Reglamento de Requisitos de Seguridad para Entidades de Intermediacion
Financiera ni en lo general ni en lo particular.
2.b — El otorgamiento de la Habilitacién Provisoria: para aquellos Planes de
Seguridad que tengan observaciones menores con relaciéon al Reglamento de
Requisitos de Seguridad para Entidades de Intermediacion Financiera en lo general
o en lo particular, para lo cual el RE.NA.EM.SE. extenderd un plazo para el
levantamiento de esas observaciones, o para el caso de que se propongan medidas
alternativas que requieran un estudio profundo por parte del mismo. En todo caso
el levantamiento de las observaciones debera ser efectivizado inspeccion mediante.
2.c - El otorgamiento de la Habilitacion Definitiva: para aquellos Planes de
Seguridad que sean concordantes con la normativa vigente o en su defecto se
adopten medidas alternativas acordes a la evaluacién de riesgos y a la tecnologia
del momento.

1) REQUISITOS GENERALES MINIMOS:

7°) Todos los locales, dependiendo del Modelo que se haya solicitado su

habilitacion, contardn con guardias armados y dotados de chaleco antibalas, con
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una resistencia balistica de categoria IIIA de acuerdo a la norma NIJ o similares,
homologados por RE.NA.EM.SE.

8°) El servicio de guardias podra ser contratado bajo el régimen del Articulo 222
de la Ley No. 13318 del 28 de diciembre de 1964 al Ministerio del_i.Interior (Policia
Nacional) o por Convenios especificos o bien a Empresas de Seguridad privadas
debidamente habilitadas por el Ministerio del Interior (RE.NA.EM.SE).

9°) Todos los cerramientos de los locales, exteriores y/o linderos a otros inmuebles,
seran resistentes por su propia estructura y composicion a diferentes ataques de
corte, golpes y/o perforacion o deberan complementarse con medios de proteccion
fisica que retrasen su rotura y/o dispositivos electronicos que den una alerta
temprana de intrusion.

10°) Todos los locales deberan mantener vigente la habilitacion de la Direccion
Nacional de Bomberos durante todo el periodo de funcionamiento.;

11°) Todos los locales contaran con un sistema de alarma y proteccion contra
rapifias, hurtos e intrusion que reporte y asegure la inmediata comunicacidén a una
Central de Alarmas de operacion continua, propia o contratada a una Empresa de
Seguridad habilitada, asi como a la Jefatura de Policia Departamental o Unidad
Policial, mas proxima.

12°)Las vias de comunicacion deberan ser redundantes, utilizando por lo menos
dos vias de comunicacion: radial, telefonica, GPRS, TCP-IP, etc. con el Centro de
Monitoreo propio o de la Empresa de Seguridad contratada.

13°) Asimismo contara con una via de comunicacion cony la Central de
Comunicaciones de la Jefatura de Policia Departamental o Unidad Policial mas
proxima.

Los sistemas de alarma deberan disponer de un sistema de energia de respaldo y/o
auténomo que permita la continuidad de funcionamiento de los mismos en caso de

corte del suministro de energia eléctrica.




14°)  El sistema contra rapifia serd silencioso y las posiciones minimas de
accionamiento serdn desde el sector de los boxes de caja, bafios, caseta de
vigilancia, buzones recaudadores, recinto privado para atencién de clientes,
recintos tesoro y/o tesoro mévil. El Plan de Seguridad considerara la pertinencia
de suministrar pulsadores inalambricos de asalto en aquellos casos que sea
necesario, en especial para los encargados del local y demas personal de seguridad.
15°) Todos las locales y/o ATMs o cajeros automaticos isla deberan disponer de
Circuito Cerrado de TV (CCTV) para la obtencién de grabacion de imagenes cuya
resolucion permita una clara imagen del rostro y fisonomia de las personas, con
calidad suficiente de manera que permita ser impresa en formato foto y ser
utilizadas en identificaciones.

Los equipos de grabacion y los monitores deberan ser ubicados fuera de la vista
del publico, en un lugar protegido y de acceso restringido a personas autorizadas.
Las imagenes deberan tener fecha y hora.

La grabacion de las imagenes tendra un tiempo de guarda no inferior a 30 (treinta)
dias calendarip. El sistema funcionard como minimo desde la apertura hasta el
cierre del local, independientemente del horario de atencion al publico, a
excepcion del 4rea del tesoro y/o ATMs o cajeros autométicos cuyo
funcionamiento sera continuo.

Las imagenes que se registraran como minimo comprederan:

- El entorno exterior inmediato de las puertas de acceso.

- Personas que ingresan al local.

- Personas que son atendidas en los boxes de caja.

- Personas que ingresan al tesoro.

- Personag que operan en e] tesoro y/o cajas de seguridad y/o ATMS O cajeros

automaticos.




- Otros lugares estratégicos de acuerdo a la disposicion fisica del local y al
sistema de seguridad en particular que surjan de la elaboracion del Plan de
Seguridad.

CIRCUITOS CERRADOS DE TELEVISION- CCTV

La instalacion de CCTV estara a cargo de empresas habilitadas ante el Ministerio
del Interior, con productos homologados.

Deben poseer normas internacionales de certificacion/homologacion o del LATU.
1- instalacion: ‘

1.1- Las camaras deben estar situadas cubriendo los siguientes objetivos:

a) Acceso: Las mismas deberan permitir la toma de las personas que ingresan al
local de frente, es decir deben estar posicionadas mirando hacia la o las puertas de
ingreso tanto de personal como plblico en general. Deberan estar instaladas en
forma que permita visualizar a las personas en forma casi total a fin de poder
determinar rasgos fisondmicos.

b) Boxes de Cajas: Deben estar iﬁstaladas de manera de poder tomar de forma
fehaciente, el rostro de las personas que se acerquen a cada box d¢ caja, ocupando
1/3 de la toma, no permitiéndose una camara para cubrir mas de U.;l box de caja, y
debiendo tener especial atencion la altura de la ubicacion de las cdmaras ya que sin
excepciones deben lograr tomar el rostro de las personas.

¢)Tesoro: Debe contar con dos camaras como minimo: 1) Una debe estar instalada
de forma que permita la toma de frente a los mecanismos cronométricos,
cerraduras, etc. 2) Y la restante tomando en sentido opuesto a la antes nombrada.
Tratéandose de tesoros moviles o de recintos tesoro, la segunda camara debera
tomar el interior del mismo, con ¢l fin de cubrir en forma total el area y poder
registrar ante posibles acciones delictivas, tanto-para individualiz;ar a ciudadanos
infractores como herramientas o instrumentos utilizados para vulnerar el elemento

de seguridad principal del sistema.
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d) Lugares estratégicos: Segin composicion fisica del lugar se adicionaran mas
camaras al sistema, de manera que puedan realizar tomas de los rostros de las
personas que se aproximan al tesoro, sin dejar puntos ciegos. Debera agregarse la
instalacion decamaras que cubran los exteriores del local y adyacencias, aceras de
acceso, estacionamientos, etc.

2- generalidades:

2.1- Debe contar con iluminacién artificial adecuada a efectos de reforzar la toma
de las imagenes, cuidando en tal sentido que no produzcan efectos contrarios para
las mismas (espejado, etc.).

2.2- Todas las camaras estaran activas las 24 horas a fin de no solo registrar la
actividad en horario de atencién al publico, sino que también en horario de
inactividad permitir registrar acciones delictivas, o para instrumentar medidas de
seguridad, etc!

2.3- Debera contar con alimentacion U.P.S. (fuente de energia ininterrumpida) o
banco de baterias con fuente cargadora, seglin tipo de alimentacion del sistema,
que permita la operacion en caso de corte de energia en forma automética o con un
grupo electrogeno de arranque automdtico, cuya ubicacion esté adecuadamente
resguardada del acceso de intrusos. Debera contar con un dispositivo que advierta
la entrada en funcionamiento del sistema de energia de emergencia, siendo
obligacion de personal responsable de mantenimiento acudir a verificar su estado.
2.4- Los cableados necesarios para la instalacion deberan llegar por canalizacion,
con el resguardo eléctrico necesario para evitar accidentes. No se deberan realizar
empalmes en el cableado entre el dispositivo de grabacion y las cdmaras.

2.5- Se debe instalar carteleria informativa de la existencia de tal elemento de
seguridad.

SISTEMA DE GRABACION Y SU USO.

1. El sistema de grabacion a ser utilizado serd un sistema digital a través de

tarjetas de captura de video o DVR.
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2. En circunstancias de haberse producido un hecho aparentemente delictivo, se
debe evitar manipular el sistema de grabaci(')n-,. accion que po;ede dar lugar a
responsabilidad penal.

3. Dispositivo de grabacion: Oculto a la vista del publico y protegido dentro de un
gabinete bajo llave y con tamper contra aperturas conectado al sistema de alarma
en zona 24 horas. No debiendo estar los terminales (conexiones) a la vista, o en
lugares de facil acceso que puedan provocar desconexiones en forma accidental o
intencional.

4. Monitor: Fuera de la vista del ptblico a efectos de evitar exponer la toma de las
camaras y por ende la vulnerabilidad del local.

16°) Las imagenes seran entregadas a la autoridad competente;en el relevo de
prueba material desde el punto de vista judicial, sea a la Direccion Nacional de
Policia Técnica, el Instituto Técnico Forense o quien en forma expresa designe el
Juez competente.

E! Ministerio del Interior sera responsable de no divulgar publicamente las
imagenes que le fueran entregadas salvo autorizacion judicial pertinente.

17°) Todas las Instituciones de Intermediacion Financiera deberan disponer de un
espacio para la entrega y/o recepcion de dinero fuera de la vista del publico, para la
atencion de los clientes que asi lo requieran, dicho lugar debera contar con
pulsador de alarma de rapifiay CCTV. ‘

18°) Todas las puertas de recintos tesoros, y tesoros moviles deberan estar
equipadas con dos cerraduras de combinacion numérica de eje indirecto, una de
ellas electrénica con retardo de siete (7) minutos conectada al sistema de alarmas y
una triple cronométrica .

19°) Para la apertura y cierre de la puerta del recinto tesoro, (tesoros moviles) se
deberé contar con un plan dual en los mecanismos de seguridad, claves o llaves y

sus combinaciones, debiéndose efectuar los cambios de claves cada vez que se
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reemplace a la/s persona/s responsable/s. La llave duplicada debera guardarse en
custodia en otro local.

20°) Los recintos tesoro de hormigén armado y/o acero y/o tesoros méviles
deberan contar con niveles de seguridad adecuados para reducir el riesgo de
incendio y de violacioén por elementos mecéanicos, o equipos de oxicorte o lanza
térmica.

21%) Los tesoros mdviles deberan instalarse fuera de la vista del pablico, y en la
medida que el local lo permita en un recinto cerrado, opaco de material resistente a
prueba de intrusion violenta. En ambos casos el tesoro mévil estara protegido con
seguridad electronica (alarma y cetv).

Cuando el tesoro movil tenga un peso inferior a 1.000kg podra contar con un
anclaje fijo a la estructura de hormigén armado, al suelo, o al muro.

22°) Todos los recintos tesoro dedicados a la custodia de valores o efectivo
deberan estar ubicados fuera del alcance del piblico y estar equipados con
dispositivos electrénicos de seguridad con capacidad de ser particionados para
contrarrestar el riesgo de accesos no autorizados, en forma independiente del area
general del local.

23°) Deberan contar ademas en su interior con sistema de CCTV, que permita la
grabacion atun'en ausencia de la iluminacién del recinto.

24°) Todos los locales contaran con un 4rea de seguridad exclusiva conformada
por el area de los boxes de caja, el tesoro, oficina para la entrega y/o recepcion de
dinero, de forma tal que la circulacién en este sector quede estrictamente
restringida al personal que manipula el dinero, y que el recorrido de los valores sea
el minimo posible.

25°) En todos los locales se debera ordenar y dirigir el flujo de los clientes hacia
los boxes de caja utilizando medios fisicos o electronicos, de forma tal que frente a
cada uno de ellos se encuentre solo el cliente, que por su turno le corresponda ser

atendido.
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[ILREQUISITOS PARTICULARES MINIMOS:

26°) A efectos de la habilitacion de seguridad todas las Dependencias de las
Instituciones de Intermediacion Financiera Publicas o Privadas , se clasificaran
segtm el numerario a atesorar en el local.

Dicha clasificacion se presenta en el Anexo (1), donde se establiéce el Modelo y
los requisitos minimos de seguridad para cada uno de ellos.

A los efectos de la habilitaciéon de seguridad de todas las Dependencias de las
Instituciones de Intermediacién Financiera Publicas o Privadas, deberan atender
las necesidades de Seguridad Humana de acuerdo al detalle que figura en ¢l Anexo
I.

27°) Caseta de Seguridad:

- Es un recinto cerrado para la locacion de uno de los guardias de vigilancia,
que tendra un Unico acceso y ventanas de observacion.

- Dicho recinto contara con el mismo nivel de iluminacién, temperatura,
porcentaje de humedad y ventilacion que el resto del local.

- Se instalara en aquellos locales que se requiera desde ¢l Modelo 11 inclusive
en adelante (segin el Modelo de dependencia).

- Su emplazamiento sera tal que desde su interior el guardia tenga una perfecta
visual hacia el acceso de publico, hacia la béveda y/o tesoro movil, hacia los boxes
de caja y hacia el hall de publico, o contard con monitor conectado al sistema de
CCTV del local que se le permita visualizar esas areas.

- Su base tendré una superficie no menor a Im?, cuyo lado minimo sera Im.
Cuando la base sea circular el didmetro minimo iséré 1.20m. ]

- La altura interior minima serd de 2.20m.

- El cerramiento superior, desde el exterior, presentara pendientes a efectos de
no permitir Ja retencion de elementos que se pudieren arrojar desde el exterior.
Queda exceptuada de esta disposicién cuando el cerramiento de la caseta coincida

con el cerramiento del local.
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- Todos sus cerramientos, opacos y transparentes, tendran una resistencia de
nivel ITIA segtn la norma NIJ o similares , en el exterior llevara un recubrimiento
antirebote y en el interior los vidrios deberdn tener una ldmina protectora anti
esquirla.
- El nivel de piso terminado estara como minimo a 50cm por encima del nivel
de piso terminado del local.

!
En caso de que en ese nivel no se puedan observar las zonas sensibles el mismo se
ajustara hasta lograr ese objetivo.
- A la caseta se accedera sélo por una puerta, la cual se ubicard unicamente en
uno de los cerramientos verticales.
- La puerta debe permitir el acceso comodo de un hombre de regular estatura y
complexion.
Contara con una cerradura que se pueda accionar indistintamente desde el interior
o exterior, aunque la llave esté colocada en el lado opuesto.
No llevara nin'gﬁn tipo de traba interior que no se pueda accionar desde el exterior.
La aplicacién de troneras que permitan repeler una agresion externa es obligatorio
y deberan en todo caso estar dispuestas en forma tal que desde ellas se permita un
angulo de tiro adecuado.
- En su interior se debera instalar un pulsador alarma silencioso y un panel
indicador con el fin de estar en conocimiento desde qué sector proviene el aviso de
alarma.
Contara con medios de comunicacion radial, telefénico de linea interna o

Intercomunicador.

28°) Centro de Vigilancia Local o Remoto:
- Se utilizard como reemplazo de la caseta de seguridad y se ubicara fuera de

la vista del publico.
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- Sera un recinto cerrado, con capacidad minima para 2 (dos) personas, de
superficie minima 6m? cuyo lado minimo serd de 1.50mts. y su altura minima
2.40mts.

- Dicho recinto contara con las condiciones de habitabilidad necesarias para el
desempefio del personal de vigilancia.

- Todos sus cerramientos tendran una resistencia balistica de categoria IIIA de
acuerdo a la norma NIJ o similares, homologados por RE.NA.EM.SE. podran ser
opacos, transparentes o la combinacion de ambos. V

- La puerta de ingreso tendré control de acceso ya sea mecanico o por medios
electronicos.

- En su interior se debera instalar un pulsador alarma silencioso y un panel
indicador con el fin de estar en conocimiento de que sector proviene el aviso de
alarma.

Contard con medios de comunicacién radial, teleféonico de linea interna o
intercomunicador.

- Estara equipado con circuito cerrado de TV (CCTV) desde donde se
visualizara el area de publico, Boxes de Caja, Tesorena Recintost Tesoros, acceso
de publico, transito de valores y otros lugares estratégicos y sensibles de acuerdo a
la distribucién fisica del local y demas sistemas de seguridad.

29) Boxes de Caja:

- Es el recinto donde se atiende al publico para la entrega y/o recepcion del
dinero.

- Es de uso individual y reservado, tanto para los cajeros como para los
clientes, y se debera garantizar la operaciéon de cada uno de ellos.

- Su funcionamiento sera mdependlente entre si y llevaran puerta con
cerradura de seguridad (llave de doble paleta) para el acceso a lod mismos, de los

funcionarios cajeros.
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- Cada Institucion para cada local, en su Plan de Seguridad, debera dejar
expresamente establecidas las medidas que se adoptaran en los boxes de caja,
debiéndose disponer de estructuras de dificil trasposicion.

- Montosi' maximos de efectivo en los boxes de caja (fuera del buzén
recaudador):

El monto maximo de tenencia de efectivo en cada box de caja sera de Ul 95.000
por todo concepto.

Cuando se trate de la Casa Central en cada box de caja el monto no podra exceder
de UI 235.000 por todo concepto.

Cuando una Institucion entienda que cuenta con otros Edificios con similares
caracteristicas a su Casa Central, previa autorizacion del RE.NA.EM.SE., podra
manejar en cada box de caja hasta Ul 235.000 por todo concepto.

30°) Buzon Ré'caudador

Se instalardn buzones recaudadores equipados con cerraduras con mecanismos de

retardo y conectados al sistema de alarma, que de acuerdo a los criterios de cada

Instituciéon plasmados en el Plan de Seguridad o la capacidad locativa se podra

optar por:

1-  Utilizar un buzén recaudador instalado en cada box de caja, el cual serd

utilizado en forma individual por cada cajero.

2-  Utlizar un buzon recaudador general para ser utilizado por un grupo de

cajeros, con sistema de apertura dual, instalado fuera del box de caja y proximo a
]

la bateria de boxes de caja.

Requisitos del buzon recaudador:

- Serd construido con laminas de acero.

- El espesor de la lamina de acero en el cuerpo o casco sera de 6mm.

- El espesor de la lamina de acero en la puerta sera de 9mm.

- La puerta tendra un mecanismo de volqueta y sistema antipesca para el ingreso

del efectivo.
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- Llevarad una cerradura electréonica de combinacion numérica, con retardo no
inferior a 7 (siete) minutos, de eje indirecto, ‘con accionamientp de disparo de
alarma silenciosa en caso de asalto.

- Se anclaran al piso firme de forma que se impida su remocion.

- Homologado por el RE.NA.EM.SE.

31°) Cofres de Seguridad (Cofres Fort):

Requisitos constructivos de los cofres:

- Las caras exteriores de las cajas y sus divisiones horizontales y verticales,
deberan estar constituidas por chapas de acero, con un espesor minimo de 3mm,
ensamblado al conjunto de forma tal que asegure que el cuerpo que conforma la
unidad de cofres no se deslice hacia los lados pérmitiendo con es movimiento la
apertura de las puertas.

- Las placas de las puertas deberan ser realizadas en chapa metalica maciza
con un espesor minimo de 10mm.

- Las cerraduras deberan contemplar como minimo las siguientes medidas:
-Sistema de doble cambio automatico o cambio automatico para la llave del
Cliente, mediante un llavin operable en la cerradura con la puerta abierta.
-Posibilitar no menos de 60.000 combinaciones distintas de cada tipo, con apertura

conjunta y cierre solamente con la llave del Cliente.

Area exclusiva de cofres:
- Requerimientos:

a- Recinto de Cofres:
Tendra las caracteristicas de un recinto tesoro o de un tesoro movil para
dependencias Modelo III, no pudiendo superar estos tltimos la cantidad de 3 (tres)
por local o Dependencia.

Seguridad Electronica: se instalard sistema de alarmas y cctv, cumpliendo las

mismas exigencias que para el recinto tesoro, contando con sensores sismicos,
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antimasking y! de humo y pulsador de panico. Los elementos del C.C.TV deberén
cumplir con las normas de privacidad y seguridad.

b- Area de control, con gabinetes individuales de usuarios:

Estara ubicada en la zona inmediata y fuera del recinto de cofres. En ella seran
instalados el o los gabinetes individuales de usuarios, de forma tal que permitan a
€stos operar en absoluta privacidad.

32°) ATMs O CAJEROS AUTOMATICOS:

(Cajeros Automaticos, Buzoneras de depdsito, Dispensadores de dinero, etc.)

Las paredes donde se encuentre el frente de los Autématas debe ser reforzada y sus
!.

recintos interiores protegidos con medios electrénicos de seguridad.

Los sistemas de seguridad de los autdmatas que se encuentren dentro del local

seran parte del sistema general de seguridad de dicho local.

Los sistemas de seguridad de los autématas del tipo isla contaran con un sistema

de seguridad independiente y un sistema de comunicacién similar al exigido para

los locales. Se adoptaran medidas similares para la proteccién del cofre a los

descritos para tesoros mdviles.

Los cofres de los autématas bancarios deben reunir los requisitos constructivos de

seguridad que. especifican las normas ANSI-UL 291 de Underwrites Laboratories

de US.A. o CEN I, IH1, IV del Comité Européen de Normalisation, o aquellas que

s¢ puedan considerar similares o superiores.

Aquellos autdmotas que permanezcan en areas de servicio funcionando las 24 hs.

Deberan contar con una sélida fijacién al piso a los efectos de evitar que sea

removido sin autorizacion.

Los cableados necesarios para el funcionamiento y seguridad deberan llegar por

canalizacion, con el resguardo eléctrico necesario para evitar accidentes.

a) De caracter general.

a.l La puerta del contenedor de valores debe poseer cerradura de combinacion

numeérica electronica auditable con alarma.
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a.2 Los cristales utilizados en los mddulos deben permitir observar el interior del
recinto desde el exterior, protegiendo la intimidad del usuario a través de la
colocacién de peliculas difusoras. La puerta de acceso al modulo estara dotada de
cerradura electromecanica con accionamiento mediante pulsador.

a.3 La iluminacion del cajero automatico debe suministrar claridagl;l suficiente para
permitir observar en todo momento los movimientos que se produzcan interna y
exteriormente y permitir el registro en el sistema de cctv, manteniendo la calidad
de las imagenes.

a.4 Los cableados necesarios para el funcionamiento y seguridad deberan llegar
por canalizacion, con el resguardo eléctrico necesario para evitar accidentes.

a.5 Deben estar conectados al sistema de alarma a distancia con la Unidad Policial
correspondiente. En caso de estar ubicados dentro de la institucion, de admitirlo el
sistema, se recibira el aviso como zona exclusiva. Los sistemas de alarma
contendran sensores sismicos, de temperatura y-humo y de apertura de la puerta
del contenedor de valores, activados a través de claves, a cuyo fin debera
disponerse del teclado pertinente en el lugar o empleando tecnologia que permita
el armado a distancia. La central de radioalarma debera estar protegida contra
sabotajes.

Aplicables segiin su localizacion.

b.1. Los cajeros automaticos ubicados dentro de la institucion, con funcionamiento
sujeto al horario de atencidn al publico, deberan agregar a la cerradura referida en
a.l. la condicidén de poseer retardo cuando la provision y retiro de fondos sea
realizado por personal de la propia dependencia. Los cajeros con esta ubicacion
quedan eximidos del cumplimiento de los requisitos establecidos en a.2., a.3. y
a.5., no debiendo quedar valores atesorados en los mismos fuera del horario de
actividades.

Los cajeros automaticos ubicados en locales que cuenten con el circuito cerrado de

television deberan adicionar una camara que registre sus movimientos.
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b.2. Los cajeros automaticos ubicados fuera de los locales o en éreas de servicio 24
horas (horario extendido), ademas de cumplir con los requerimientos detallados en
a), deberan facilitar el estacionamiento del vehiculo blindado de transporte de
caudales, reduciendo el recorrido del portavalores y de los guardias, para depositar
su carga.

b.3. En caso, de estar ubicados en sitios abiertos sin seguridad perimetral
permanente, lé apoyatura del céjlero debera ser con anclajes a hormigén armado y
los elementos de sujecion del cajero al contrapiso deberan asegurar una resistencia
a la traccion minima de 2000 k/cm?2.

Anclaje en edificios antiguos.

Cuando el anclaje deba realizarse en edificios antiguos declarados histéricos,
donde la instalacién del ATM desfigure su estructura, debera coordinarse con
RENAEMSE su fijacion mas adecuada.

Control de llaves.

Se debera aplicar en forma efectiva el principio de oposicion de intereses en el uso
de las llaves o claves para la apertura de los cajeros automaticos. Debera
mantenerse restriccion de llaves y codigos de apertura

Sistema electrénico de seguridad.

- Los cajeros automaticos ubicados dentro de la institucion, ya sea que funcionen
durante el horario de atencion al publico como que lo hagan las 24 horas (horario
extendido), se habilitaran con el sistema de seguridad de la propia institucion.

- El sistema de seguridad de aquellos ubicados fuera de los locales, requerira no
menos de dos camaras , una registra los movimientos en el tesoro y otra para
registrar al operador del cajero.

- Todos los cajeros deberan tener un monitoreo continuo de apertura y cierre del
tesoro, y ademads contar con sensor sismico.

- Los cajeros automaticos que se habiliten para las instituciones de intermediacion

financiera dentro de la institucidon; deberan contar con una camara que permita
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identificar a quién ingrese y opere el mismo, la cual debe disimularse o ubicarse en
forma que sea de dificil acceso para el publico.

- Fuera de los locales o en dreas de atencion por 24 horas; ademas de lo anterior se
adicionara otra camara cubriendo el area de la puerta del contenedor de valores.

- El dispositivo de grabacion debe cumplir lo establecido en “sistemas de
grabacién y su uso”.

33°) OTRAS MEDIDAS

1) Instrucciodn al personal: .
La Unidad de Seguridad y/o el Responsable de Seguridad de cadz; Institucidn sera
responsable de instruir a todos los funcionarios de cada local para el cumplimiento
del presente Reglamento, asi como también debera instruir a la guardia policial o
privada sobre la funcion que deben cumplir.

2) Carteleria Informativa:

Se pondra en conocimiento de los clientes de cada local mediante carteleria o
avisadores de las siguientes medidas:

1) Que esta prohibido el uso de teléfonos celulares, cualquier equipo de
radio comunicacién y/o computadores portatiles dentro del local.

2) Que las cajas cuentan con cofres de seguridad de apertura.con retardo.

3) Que se prohibe el ingreso con cabeza y/o rostro cubiertos (sombrero,
lentes, pafiuelos, cascos, etc.).

En el Plan de Seguridad se podran presentar alternativas a la presente
reglamentacién para aprobacion del RE.NA.EM.SE., debidamente justificadas
desde el punto de vista técnico, basadas en experiencias nacionales y/o
internacionales y/o en la aplicacion de nuevas tecnologias.

3) Restriccion del Acceso a las areas de Tesoreria.
Se restringira el acceso de personas ajenas ‘al area, a los lugares donde se

encuentran depositados valores, a excepcion de aquellas que fueran a hacer uso de
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los servicios ( Ej. remesas, alquiler de coftes fort, etc.), con el fin de evitar que se
conozcan los dispositivos de seguridad de cofres, Cajas de seguridad u otros.
4) Sistema de alarma.
¥

La instalacion de alarmas s¢ hard a través de empresas autorizadas por el
Ministerio del Interior, utilizando productos homologados y cumpliendo las
disposiciones establecidas en el Instructivo No. 22/10 del RENAEMSE,
1.- requisitos minimos exigidos :
Los locales deberdn contar con sistema de alarma instalado con enlace directo a Ja
Unidad Policial mas proxima, con central local codificada para activacién vy
desactivacion del sistema de robo, que incluya reportador de eventos tales como,
olvido involuntario de activacion del sistema, corte de energia, caida de antena. La
central y transmisor deberén estar protegidos con tamper ante aperturas forzadas.
a) Acceso: puértas, ventanas etc.:
Sensores magnéticos, en locales de frentes vidriados deberan contar ademds con
sensores de rupturas de vidrios.
Hall y espacios comunes:
Sensores de movimientos de doble tecnologia con tamper conectados .
Detras de caja:
En cada box, bafios y oficinas se debera contar con pulsadores de panico fijo
colocados en lugares estratégicos que sea facil de manipular, pulsadores de panico
inalambricos que seran utilizados por el guardia y encargados del local
b) Area de tes;)roz
Sensor antimasking y antisismico en paredes linderas.
Tesoros y buzones recaudadores:
Deberan estar conectados al sistema de alarma que permitan dar un aviso
silencioso a unidades policiales.

Locales que cuenten con recintos tesoros:

23

.



Se deberan colocar sensores antisismico en todas las caras, en caso de recintos que
estén en entrepiso ademas se deberan colocar en pisos y techos sensores de doble
tecnologia en ambos casos y en la entrada sensor antimasking. '
Cerraduras de puertas tesoros, cajas fuertes y buzones recaudadores deberan estar
conectadas al sistema de alarma.
¢) Sirenas exteriores no podran ser colocadas en lugares de facil acceso ni verse el
cableado.
Sirena interior debera ser colocada en Hall y espacios comunes
5) Caracteristicas constructivas de los tesoros.
El tesoro Modelo IV debera poseer las siguientes caracteristicas:
1. Paredes de hormigén armado de 30 cm. de espesor min’i'mo, construidas
con malla de acero, cuadriculada de 10 cm., cuyas varillas d:aberén tener un
diametro minimo de 12 mm. de hierro tratado.
2. Cerramientos horizontales superiores e inferiores de hormigon armado,
de las mismas caracteristicas de los cerramientos verticales.
3. Puertas metdlicas, debiendo poseer cerradura de seguridad, combinacion o
mecanismos cronometricos.
4. Debera poseer un sistema de rejas en la zona del antetesoro.
5. Si posee “pasillo de ronda” este.seré de un ancho minimo de 80 cm., separando
ambos cerramientos verticales, con un sistema de rejas a su frente. |

1
6. Una sola puerta de acceso, desde el exterior a dicho cotredor. |
7. El “pasillo de ronda” deberd tener un juego de espejos que permita visualizar
todo el corredor de circunvalacion desde la parte externa del sistema de rejas antes
mencionado.
8. Los locales que no tengan “pasillo de ronda” deberan contar con sensores

sismicos en todas las caras del tesoro.
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9. Los valores existentes en e‘lh: Tesoro no es imprescindible que se encuentren en
cajas fuertes y si las hubiera no les seran exigidos los tipos de cerraduras
establecidas en los Modelos anteriores.

Tesoro Modelo V

Sistema doble de compartimentos enrejados para acceder al Tesoro, debiendo estar
dotadas las puertas del mismo de:

1. Mecanismos electrénicos o mecanismos de apertura y cierre a distancia, que
impidan la apertura simultanea de las puertas de dichos compartimentos.

2. Persona& de Seguridad en la zona del Tesoro, con la misién especifica de
controlar a las personas que ingfesan al area.

3. Las distintas llaves o combinaciones de un mismo tesoro mévil estardn en
posesidn o conocimiento de dos personas pertenecientes a la institucion.

4. Los tesoros méviles cuyo peso sea inferior a dos mil Kilogramos estaran
ademas unidas al suelo y/o pared de manera fija

5. Los mecanismos cronométricos no podran dejar de funcionar bajo ningin
concepto. En circunstancias en las cuales el personal no concurra (licencias
especiales, feriados, turismo, etc.), debera asegurarse su tiempo de funcionamiento,
renovandose el mismo si fuera necesario.

Para la construccién del local destinado a recinto tesoro, se podra optar por
cerramientos horizontales y verticales de “BLINDAJE MODULAR PARA
RECINTO DE TESORO” que aseguren la resistencia a los diferentes tipos de
ataque, soplete oxhidrico, perforaciones mecdnicas, cortador eléctrico, golpes y
herramientas de percusion, lanza térmica, la cual tendra en su blindaje interior una
dureza de 450° Brinell y adecuada proteccion contra incendio adherida al blindaje
mencionado, que ofrezca bajo indice de conductibilidad térmica a temperaturas no
inferiores a 800° C. Al local se accedera por una puerta tesoro la cual tendra las
mismas caracleristicas de resistencia, dureza y conductibilidad térmica que los

cerramientos.
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ANEXO

SERVICIO DE VIGILANCIA

I- Objeto: Dotar a todos los locales de las Instituciones de Intermediacion Financiera, de un servicio de
vigilancia de guardias armados
i1- Alcance: Sera de aplicacidn a todos los guardias publicos y/o privados que presten funciones en los locales
de las Instituciones de Intermediacidon Financiera, que manejen valores de facil convertibilidad, en
todo el territorio nacional.
- Requisitos La Empresa de Seguridad Privada debera estar habilitada por el RE.NA.EM.SE.

Los guardias que cumplen el servicio de vigilancia privada deberan estar registrados y habilitados
en el RE.NA.EM.SE.

La funcién principal de los guardias sera estar en estado permanente de atencion para captar
personas y/o actitudes sospechosas, vigilar el acceso, la zona de cajas, tesoros, hall de publico y
observar el cumplimiento de las disposiciones vigentes.

Los guardias privados para lograr la habilitacion del Ministerio del Interior y ejercer dicha funcion,
entre otros requisitos que determinara el Ministerio del Interior por otras vias, deberan aprobar un
curso de capacitacién de 90 horas minimo para guardias sin porte de arma y 120 horas minimo
para aquelios con porte de arma. A su vez, los guardias deberan contar con {a aptitid sicolodgica
suficente para el porte de arma. -

La capacitacion de los guardias privados serd resorte exclusivo del Ministerio del Interior y podra
ser realizada tanto en locales propios del Ministerio del Interior como en locales que las Empresas
de Seguridad provean para tal fin, pero siempre con la instruccion a cargo del Ministerio del
Interior o con la supervisién de éste.

Todos los guardias policiales y/o privados deberan tener la capacidad y el entrenamiento para
aplicar los procedimientos de seguridad establecidos por cada Institucion en su Plan de Seguridad,

y para accionar la alarma ya sea a distancia con pulsador inaldmbrico o dentro de la caseta de
seguridad, durante el ejerticio de su funcion. =

Los guardias deberan estar comunicados entre si mediante un medio de comunicacién propio de la
empresa o de la empresa de seguridad privada homoiogado por el RE.NA.EM.SE.

Los guardias deberédn tener un adiestramiento permanente y especializado ya sea por parte de |a
Empresa de Seguridad, por parte del Ministerio del Interior o por el Responsable de Seguridad de la
Institucion, a efectos de tener un cabal conocimiento de la tarea que debe cumplir.
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Los guardias se ubicaran en lugares estratégicos de forma de tener una amplia visién del publico
que ingresa y circula dentro del local, y especialmente el que opera en la zona donde hay
movimiento de valores.

En caso de aquellos locales que por su Modelo requieran caseta, centro de seguridad o centro de
vigilancia remoto, uno de ellos deberd ubicarse en forma permanente en dichos lugares durante
todo el tapso que se manejen valores.

En particular en los Planes de Seguridad para las Instituciones Bancarias, de acuerdo al riesgo
establecido para tada local, se debera considerar la presencia policial en el exterior o alguna
medida alternativa para el control del ingreso a dichos locales.

Las medidas alternativas podrén ser: puertas con sistema de esclusas y detector de metales,
puertas giratorias con detector de metales, puerta con apertura a distancia luego de la
identificacion del cliente, control de acceso con tarjetas de proximidad, u otras similares.

Del mismo modo, se podré aceptar la contratacién de un patrullaje dindmico, el cual consiste en un
servicio de méviles (autos y motos) destinados a incrementar la vigilancia en fos alrededores de los
locales bancarios. - -

Dicho servicio podra ser suministrado por el Ministerio del Interior o contratado a Empresas de
Seguridad Privadas. En caso de optarse por estas (ltimas siempre se deberd complementar la
dotacidén con la presencia de un funcionario policial armado como minimo.
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